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Unitat IT Security (i OT Security)

Eurecat was Involved in
writing ENISA report on
recommendations in
electronic identity
systems authentication.

Ciberseguretat

Criptografia

Seguretat 
Distribuïda

Identitat Digital i 
Privacitat

Cybercrime (Deep Web), Cyber Threat Intelligence (Prevenir, 
detectar i respondre a ciberamenaces sofisticades), Ethical
Hacking (Dispositius mèdics, Dispositius IoT, PLCs, ECUs, etc.), 
Radio Frequency Security (SDR), etc.

Sistemes Control d’Access, Autenticació Adaptativa, 
Autenticació Implícita, User-Centric Approaches, Identitat i 
Blockchain, Interoperabilitat, etc.

Seguretat Distribuïda (Cloud, Fog & Edge Computing), 
Seguretat en Plataformes Mòbils, Intel·ligència Artificial
(Machine & Deep Learning), SDLC Segur, Criptografia 
Postcuántica, Tecnologia Blockchain, etc.
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Introducció
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El risc està sempre present
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El risc està sempre present de manera accidental
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El risc està sempre present de manera intencionada
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El risc està sempre present de manera intencionada
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El risc està sempre present
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L’equació del risc

Risc = Amenaça x Vulnerabilitat x Impacte

Amenaça: Circumstancia o esdeveniment que te el potencial de
causar danys.

Vulnerabilitat: Debilitat que pot ser explotada per un adversari o a
través d'un incident.

Impacte: Quantitat de pèrdua o dany que es pot esperar després
d’un atac exitós.

El risc està sempre present... i no ho percebem
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La realitat es...
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Indústria 4.0
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La Indústria 4.0

Piràmide d'automatització industrial clàssica. Piràmide d'automatització industrial a Indústria 4.0.
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Dispositius Intel·ligents
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Analítica de dades
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Analítica de dades en planta
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...i entre plantes
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Ciberseguretat Industrial
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La Industria 4.0



22Ciberseguretat

La Industria 4.0
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L’equació del risc

Risc = Amenaça x Vulnerabilitat x Impacte

Amenaça: Circumstancia o esdeveniment que te el potencial de
causar danys.

Vulnerabilitat: Debilitat que pot ser explotada per un adversari o a
través d'un incident.

Impacte: Quantitat de pèrdua o dany que es pot esperar després
d’un atac exitós.

El risc a la Industria 4.0
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La realitat es...

• Les vulnerabilitats dels PLC son un fet.

• Xarxes sense fils? Es possible realitzar una Denegació del Servei (DoS) a 
qualsevol xarxa inalàmbrica amb una mínima inversió.

• Existeix un Firewall extern?, què hi ha de la seguretat interna?: la major part 
dels incidents són provocats des de dins (fallades tècniques, negligències, 
sabotatges, etc.).

• 80-90% dels SCADA estan connectats a la xarxa corporativa (molta vegades sense 
que el departament de TI/TO sigui conscient d'això): sistemes a l'ombra (shadow
IT/OT).

• Els Sistema de Control i Automatització Industrial operen en un entorn complex 
(milers de senyals, múltiples xarxes, etc.).

• Les organitzacions comparteixen cada vegada més informació entre els seus 
sistemes d'informació corporatius i els seus sistemes de control de processos.
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La realitat es...

• La revelació de secrets comercials/industrials o la interrupció en el flux 
d'informació no són les úniques conseqüències d'una fallada de seguretat.

• Les pèrdues de vides humanes, el dany mediambiental, la interrupció de la 
producció, l’incompliment reglamentari i el compromís de la seguretat en les 
operacions són conseqüències molt més greus.

• Aquestes conseqüències poden tenir ramificacions més enllà de la pròpia 
organització, ja que poden danyar greument la infraestructura de la regió o de la 
nació: interdependències.

• Les amenaces externes no són l'única preocupació, un acte involuntari i innocent 
pot suposar un greu risc de seguretat.
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La realitat es...

Integritat

Disponibilitat

Confidenciali
tat

Integritat

Confidencialitat

Disponibilitat
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Àrea Industrial

• Habitualment:

o No requereixen autenticació,

o No requereixen, ni ofereixen, 

autorització,

o No utilitzen xifrat,

o No gestionen adequadament errors 

o excepcions.

• Per tant, habiliten diverses fonts de 
potencials debilitats:

o Intercepció de dades,

o Manipulació de dades,

o Denegació de Servei (DoS),

o Falsejament d'adreces (Address

Spoofing),

o Respostes no sol·licitades,

o Segrest de sessions (Session

Hijacking),

o Manipulació de paquets/protocols,

o Modificació de dades de registre 

(logs),

o Accés no autoritzat.
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Incidents
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Incidents
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Incidents



Ciberseguretat 31

On actuar
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Ciberseguretat de tot el procés
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Ciberseguretat a la Industria 4.0
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Propagació

o Regles massa permissives en els 

Firewalls:

• Escàs filtratge de sortida.

• Poques restriccions en els filtres.

o Sistemes mal administrats:

• Serveis innecessaris.

• Softwares no actualitzats.

Errors comuns

Errors de seguretat

o Creure que la xarxa es segura nomes 

perquè:

• Està segmentada en diferents nivells,

• Existeix un Firewall,

• Els sistemes interns suposadament no 

estan connectats directament a 

Internet.

Infecció

o No existeix una política d’us acceptable 

de USBs, Smartphones, portàtils, etc.

o Antivirus no actualitzats.

o Sistemes no parchejats.

o No es filtren els continguts web.

o No existeix un IDS.

Solucions

o Bona gestió:

• Mantenir i actualitzar les polítiques de 

filtratge.

• Revisar les consoles d'alarmes.

o Realitzar tests d’intrusió periòdicament.

o Securitzar els equips.

o Formació i conscienciació.
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Ciberseguretat: com abordar el problema?

Conscienciació

EinesFormació

Es tracta d’un procés continu en el temps.

Security-by-Design: La ciberseguretat
s'ha de tenir en compte des del primer
minut de disseny i/o fabricació. Les
mesures introduïdes des del principi
milloren considerablement la resiliència
dels dispositius i sistemes.

Formació i Conscienciació: Un dels
aspectes essencials en el nou model
d'Indústria 4.0 és ser conscients que els
riscos als quals s'exposa una planta es
veuen incrementats d'una manera
considerable.



GRÀCIES

info@eurecat.org
www.eurecat.org

www.twitter.com/eurecat_news www.facebook.com/Eurecatorg


