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INTRODUCCION

Secretario General de la ICC, John Danilovich

La Camara de Comercio Internacional (ICC) tiene
el orgullo de contar con casi cien afos de historia
a lo largo de los cuales viene proporcionando

a las empresas tanto las herramientas como la
orientacion en autorregulacion para promover la
buena practica empresarial. Como organizacion
empresarial mundial, compuesta por miembros
empresariales de todos los sectores y regiones,
ICC se complace especialmente en proporcionar
esta guia sencilla y clara a empresas de todos

los tamanfos para ayudarles a desempefar su
papel afrontando el reto cada vez mas serio de la
Ciberseguridad.

ICC es una organizacion dedicada a facilitar el
comercio y la inversion, lo que incluye el fomento
de la confianza en la economia digital y el
aumento de las considerables oportunidades que
esta conlleva para los negocios, los consumidores,
los gobiernos y la sociedad. La interconectividad
no solo ha transformado el mercado, sino que

ha cambiado la estructura de la sociedad. Los
beneficios que se derivan de un mayor acceso al
conocimiento, la informacion, bienes y servicios
son posibles gracias a una Internet global y
abierta. Debe de ser confiable y segura. Por lo
tanto, cualquier estrategia de ciberseguridad
deberia ser apropiada, justificada y proporcionada,
con el fin de preservar estos beneficios.

Dado que la seguridad -al igual que la
perfeccidon- es un objetivo dificil de alcanzar, con
multiples compromisos, también puede resultar
desalentador. El miedo o el desconocimiento
pueden ser una barrera para que las empresas
evallen los riesgos y tomen las medidas
adecuadas. Esta guia sensibiliza acerca de una
sencilla serie de pasos capaces de derribar

esa barrera intimidatoria. La ICC ha producido

la Cybersecurity guide for business (guia de
ciberseguridad para los negocios) con el fin

de llegar a un publico mas amplio, teniendo en
mente a sus mas de seis millones de miembros. Se
pretende que sea accesible a los propietarios de
los negocios, sus ejecutivos o al personal, y que
no se limite solo a los equipos de tecnologias de
la informacidn, y deberia compartirse también con
los proveedores de la cadena de suministro de
bienes y servicios, ademas del sector publico, con
el fin de mejorar la capacidad de recuperacion en
un sentido amplio.

La guia se distribuird a través de la red global
de comités nacionales de la ICC, sus miembros,
asociaciones empresariales y cdmaras de
comercio, a través de la Federacidn Mundial de
Camaras ICC, que abarca mas de 130 paises. ICC
cree que la accidén colectiva global de sured y
colaboradores pueden hacer una contribucion
esencial a la reduccion de ciberriesgos para las
empresas vy la sociedad en general.
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LEA ESTO PRIMERO

LA CIBERSEGURIDAD EMPIEZA POR USTED

Las modernas tecnologias de la informaciéon y las
comunicaciones estan permitiendo a las empresas
de todos los tamafos innovar, alcanzar nuevos
mercados e impulsar las eficiencias que benefician
a los clientes y la sociedad. Sin embargo, cada
vez mas, las practicas empresariales y politicas
estan siendo retadas al tener que adaptarse a los
impactos directos e indirectos producidos por
una generalizacion de entornos de comunicacion
y flujos de informacion a través de internet

que son requeridos en la entrega de bienes y
servicios. Muchas empresas adoptan modernas
tecnologias de informacion y comunicaciones

sin ser plenamente conscientes de que, como
consecuencia, deben también gestionarse los
nuevos tipos de riesgos. Esta guia aborda esta
carencia y describe codmo las empresas de todos
los tamafos pueden identificar y gestionar los
riesgos de ciberseguridad.

Los fallos en ciberseguridad aparecen
constantemente en la prensa informando sobre
criminales que atacan a empresas grandes

y pequeias - aparentemente a discrecion y
con suma facilidad. Las empresas estdn ahora
expuestas a una creciente fuente de riesgos'
como criminales, hackers, agentes estatales y
competidores desleales cada vez mas sofisticados
en el aprovechamiento de las debilidades de
las modernas tecnologias de la informacion

y las comunicaciones. La combinacion de

los sistemas de informacion conectados con
diversos dispositivos? externos aumenta el nivel

de complejidad y amenaza a dichos sistemas

de informacion empresariales. Las empresas

no soélo se enfrentan a amenazas externas, sino
gue deben gestionar también los riesgos que
para sus sistemas de informacion suponen las
amenazas internas como aquellas personas dentro
de la organizacidon que podrian ser capaces de
corromper datos o abusar de los recursos de la
empresa desde la comodidad de su residencia

o desde una cafeteria proxima. Desde una
perspectiva empresarial, es vital que la empresa

- grande o pequeia - sea capaz de identificar
Sus riesgos para la ciberseguridad y gestionar
eficazmente las amenazas a sus sistemas de
informacioén. Al mismo tiempo, todos los gerentes
de negocios, incluyendo ejecutivos y directores
deben reconocer que la gestidn del ciberriesgo
es un proceso continuo, donde no hay, ni nunca la
habra, una seguridad absoluta.

A diferencia de otros retos empresariales, la
gestion de riesgos de ciberseguridad continua
siendo un problema sin facil solucion. Se requiere
una consistente aplicacion de atencion por parte
de la administracion, con tolerancia para las malas
noticias y disciplina para una comunicacion clara.
Existen muchos y excelentes recursos disponibles,
gue proporcionan explicaciones completas sobre
las amenazas informaticas mas importantes, y

sin embargo continua siendo escaso el material
adecuado para ayudar a la gestion empresarial

de la ciberseguridad. Este documento ayudara

a los gestores empresariales de pequenas y

1 Algunos ejemplos de amenazas externas a la ciberseguridad que estan aumentando son el software malicioso (como el
software para intrusiones, la inyeccion de cddigo, herramientas de explotacion, gusanos, troyanos, etc.) la denegacion de
servicios, las violaciones de datos de caracter personal y otros. Para una actualizacion de los mas relevantes véase, por
ejemplo el informe de ENISA “Escenario de Amenazas 2014”, EL 2014 https:/www.enisa.europa.eu

2 Tales como teléfonos madviles, médems, terminales de pago, actualizaciones de software automaticas, sistemas de

control industrial, asi como Internet de las Cosas.

GUIA DE SEGURIDAD ICC PARA LOS NEGOCIOS



LEA ESTO PRIMERO

grandes organizaciones a interactuar con sus
administradores de tecnologia de informacion y
les guiard en el desarrollo de practicas de gestion
de riesgos de ciberseguridad.

Mejorar la ciberseguridad de una organizacion

es posible a través de un proceso de gestion

de riesgos - con énfasis en la gestion. Debido

al constante cambio de la tecnologia y de los
vectores de amenaza, los sistemas de informacion
de la empresa nunca estaran completos, y nunca
estaran completamente seguros. Operar de
manera efectiva en un entorno tan cambiante
requiere un compromiso con un enfoque de
gestion de riesgos a largo plazo y sin un final
estatico. Los gerentes del negocio acabaran
frustrados con las iniciativas de ciberseguridad

si no enfocan el trabajo con unas expectativas
adecuadas para esta tarea. Y sin unas limitaciones
adecuadas, las empresas podrian consumir
rapidamente todos los recursos disponibles en
un intento de mitigar los ciberriesgos. Es esencial
enfocar la gestion de riesgos de ciberseguridad a
través de un proceso gue permita a una empresa
entender y dar prioridad a lo que es importante
para la organizacion (activos fisicos y de
informacion).

Es fundamental tener en cuenta que, sin adoptar
las precauciones adecuadas, Internet, las redes

y los dispositivos de informacion de la empresa
no son seguras. Los modernos sistemas de
informacion empresariales son el objetivo de una
serie de agentes maliciosos. Un concepto util
para establecer las expectativas de quienes se
dedican a la gestion de riesgos de ciberseguridad
es esta simple afirmacion: “Si algo de valor esta
en linea, esta en riesgo, y es probable que ya

esté comprometido.” Afortunadamente, lo que

es valioso para un actor malicioso no siempre
estd alineado con los activos (tales como dinero,
secretos comerciales e informacion de los clientes)
gue la empresa considera valiosos. Si bien existen
técnicas y procesos que pueden ayudar a reducir
los riesgos de compromiso, determinados agentes
maliciosos se benefician del eslabdn mas débil en
los sistemas interconectados. Existen numerosas
vulnerabilidades potenciales (organizativas,
humanas, ademas de las tecnoldgicas) presentes
en toda la empresa. A pesar de los mejores
esfuerzos de proveedores de tecnologia,
proveedores de servicios y de los empleados de

Ssu organizacion, no se alcanzara una seguridad
absoluta. Por lo tanto, los procesos de gestion
de riesgos de ciberseguridad deben evaluar las
amenazas y debilidades que resulten singulares
para su empresa y alinear éstas con los bienes
prioritarios para la organizacion.

A pesar del sombrio panorama esbozado
anteriormente, las empresas de todos los tamafos
pueden desarrollar y fomentar capacidades
organizativas clave para tener éxito en la gestion
de riesgos de ciberseguridad.

B En primer lugar, la gerencia del negocio
debe realizar un analisis de riesgos para
Su organizacion y priorizar los activos que
requieran una mayor proteccion.

B En segundo lugar, es necesario el liderazgo
para tomar las medidas adecuadas y
garantizar que la empresa adopta las
mejores practicas de seguridad de la
informacio.

B En tercer lugar, las organizaciones deben
estar preparadas para detectar y responder
- interna y externamente- a cibereventos
a través de procesos organizativos
formalizados.

Las actividades de respuesta requeriran de

la comunicacién entre compafieros, con
representantes relevantes del gobierno, con
clientes e incluso competidores. La preparacion
por adelantado de cualquier ciberincidente
asegurara que el problema inicial no se vera
agravado por errores evitables que se pudieran
cometer durante la respuesta. Por ultimo, los
mecanismos para aprender de los ciberincidentes
y modificar practicas de respuesta son esenciales
para impulsar el cambio institucional necesario
gue promulgue las mejores practicas de gestion de
riesgos de ciberseguridad en toda la empresa.
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Durante la ultima década, los gobiernos,
organizaciones e individuos han desarrollado
numerosos libros sobre como abordar el desafio de
la seguridad de la informacion en el ciberespacio.
Disponemos de tantos documentos y guias que
puede resultar dificil de identificar por dénde
empezar la lectura y qué tipo de documento serd
el apropiado para su organizacion. La gama de
material disponible es considerable (y creciendo en
su especificidad):

B Directrices - Declaraciones de alto
nivel que muestran preocupacion por la
seguridad cibernética y proporcionan una
carta constituyente para organizaciones
e individuos. Ejemplos: Directrices de
Seguridad de la OCDE, etc.

B Estrategias Nacionales - A menudo basadas
en directrices, estos documentos articulan
un acercamiento a la ciberseguridad
adaptado a un contexto nacional o juridico
determinado. Ejemplos: International
Strategy to Secure Cyberspace, las
estrategias nacionales de paises europeos y
de otros estados?, etc.

B Marcos - Llevando las estrategias nacionales
un paso mas alla, los marcos de referencia
reunen un catalogo de recursos priorizados
o evaluados que ayudan a las organizaciones
a comparar su madurez y el progreso
alcanzado en el tratamiento de los riesgos
de seguridad cibernética. Ejemplos: National
Institute of Standards and Technology
(NIST) Cybersecurity Framework?®, etc.

B Cddigos de buenas practicas - Documentos
que guian o gobiernan los procesos
de organizacion para garantizar un
funcionamiento robusto y coherente de las
mejores practicas de seguridad cibernética.
Ejemplos: Estadndares ISO 27001, 27002,
27032, Estandar de Seguridad PCI, etc.

B Normativas técnicas - Especificaciones
detalladas para la implementacién de
interfaces que cumplimenten determinados
tipos de requisitos de interoperabilidad.
Ejemplos: HTTPS, AES, EMV, estandares de
pago PCI, etc.

En primer lugar, esta guia directa, fruto de
directrices globales de ciberseguridad y de
estrategias nacionales ofrece a las empresas un
marco para examinar el problema de la seguridad
en linea - comenzando por un conjunto de

cinco principios para las empresas de cualquier
tamano cuando deciden abordar los riesgos

de ciberseguridad. En segundo lugar, esta guia
identifica seis acciones clave que las empresas
deberian tomar, a partir de materiales y mejores
practicas procedentes de diversas fuentes. A
continuacion, la guia explica cémo aplicar los
cinco principios iniciales en politicas que guien el
desarrollo de las actividades de gestion de riesgos
de ciberseguridad en la organizacion. Un apéndice
digital en evolucidén servird como recurso vivo y
compendio de otros recursos que complementan
a esta guia, proporcionando un asesoramiento
mas especifico segun se vayan desarrollan estas
politicas - desde los procedimientos hasta normas
técnicas y mucho mas. Si bien no se puede
alcanzar una seguridad absoluta, los conceptos
de gestidn de riesgos de ciberseguridad que se
acaban de describir ayudaran a las empresas a
estar a la altura del desafio de seguridad de la
informacion en este entorno cambiante. No es sélo
una guia de valor para empresas individualmente
consideradas, sino para compartirla con aquellos
gue participan en la cadena de relaciones de su
organizacion, y de este modo asegurar mejor

los puntos de entrada y el intercambio con sus
sistemas y procesos.

http://www.whitehouse.gov/sites/default/files/rss_viewer/international_strategy_for_cyberspace.pdf

4  http://www.enisa.europa.eu/activities/Resilience-and-ClIP/national-cyber-security-strategies-ncsss/national-cyber-

security-strategies-in-the-world

5 http://www.nist.gov/cyberframework/upload/cybersecurity-framework-021214.pdf
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LEA los 5 principios
clave de seguridad,
seguido de las 6 medidas
esenciales de seguridad, y
finalmente los 5 elementos
para su politica de seguridda
para la informacion.

RESPONDA las 16
preguntas del cuestionario
de autoevaluacion
en seguridad.

ACTUALICE
regularmente la seguridad
de su informacion

REVISE la lista
correspondiente de cada
respuesta naranja o roja.

APLIQUE un plan de
mejora de seguridad

ADAPTE e inspire su plan en
los marcos globales y locales
y las directrices que estan
listadas en iccbo.org
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PRINCIPIOS CLAVE DE SEGURIDAD

Mientras los enfoques de seguridad de la
informacion pueden diferir de una empresa a
otra en funcion de diversos factores® existe una
serie de principios de alto nivel que engloban
sélidas practicas de seguridad de la Informacién
para cualquier empresa, independientemente
de su tamafio o sector. Esta guia presenta cinco
principios clave divididos en dos categorias:

A. Vision y Mentalidad

B. Organizaciony procesos

Estos principios se complementan con un
conjunto de seis medidas de seguridad criticas y a
continuacion cinco elementos iniciales para aplicar
estos principios y reforzar asi las politicas de
seguridad de la informacién de una empresa.

En conjunto, los principios y las acciones
sugeridas en esta guia mejoraran la capacidad
de recuperacion de la empresa contra las
ciberamenazas y limitaran las interrupciones
asociadas con brechas de seguridad.

A. VISION Y MENTALIDAD

Principio 1: Centrarse en la informacion, no en la tecnologia

Usted es la primera linea de defensa contra las
amenazas informaticas de la organizacién y
ayudara a establecer el tono para el enfoque de
su organizacion respecto de la seguridad de la
informacion. Por lo tanto, piense en la seguridad
de la informacion en un sentido mas amplio, no
sdlo en términos de tecnologia de la informacion.

La seguridad de la informacion es una
combinacién de personas, procesos y tecnologia
que implica a toda la empresa, no sdlo a los
asuntos de tecnologia de la informacion (IT). La
implementacion de medidas de seguridad no
debe limitarse al departamento de IT, sino mas
bien reflejarse en toda la empresa y en cada
proyecto. El alcance y la visidon de la seguridad

de la informacion, por lo tanto incluye tanto a
personas como productos, instalaciones, procesos,
politicas, procedimientos, sistemas, tecnologias,
dispositivos, redes y, por supuesto, la informacion.

Las personas son clave. La identificacién y la
gestion de vulnerabilidades y amenazas de los
activos de informacion’ pueden ser una tarea

inabarcable. Sin embargo, basdandonos en la
experiencia, sabemos que el 35% de los incidentes
de seguridad son producto de errores humanos
en lugar de ataques deliberados. Mas de la mitad
de los incidentes de seguridad restantes fueron

el resultado de ataques deliberados que podrian
haberse evitado si el personal hubiera manejado la
informacién de una manera mas segura.

Enfoque los esfuerzos de seguridad
especificamente en la proteccion de su
informacion mas valiosa y los sistemas en los

que la pérdida de confidencialidad, integridad

o disponibilidad perjudicaria seriamente la
empresa. Esto no quiere decir que otros activos
de informaciéon puedan ignorarse en términos de
seguridad. Implica que un enfoque basado en el
riesgo con foco en las “joyas de la corona” de la
organizacion es en la practica un enfoque eficaz y
eficiente de seguridad de la informacién. Al mismo
tiempo, admite que un 100% de eliminacidn de
riesgos, ademas de imposible no es ni siquiera
necesario, si lo ponemos en contexto con los
costes asociados.

6 Incluyendo la naturaleza del negocio, el nivel de riesgo, factores ambientales, nivel de interconexion, requisitos

regulatorios y tamafo de la compafia, entre muchos otros.

7 EY - 2012 Global Information Security Survey - Fighting to close the gap
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Principio 2: Hacer de la resiliencia una mentalidad

El objetivo debe ser la resiliencia de la empresa a
los riesgos de pérdida o dafos en la informacion.
Las empresas estan sujetas a muchas leyes y
reglamentos, muchos de los cuales requieren

la implementacion de controles de seguridad
apropiados. El cumplimiento de estas leyes,
reglamentos y normas puede conducir a la mejora
de la seguridad de la informacion; sin embargo,
también puede conducir a la complacencia,

una vez que se han alcanzado estos objetivos

de cumplimiento. Las amenazas de seguridad
cambian mucho mas rapido que las leyes y
reglamentos, creando un objetivo en movimiento
para las actividades de gestiéon de riesgos. Como
resultado de ello, las politicas y procedimientos
pueden quedar obsoletos o simplemente resultar
ineficaces en la practica.

La evaluacion periddica de la resistencia de

una empresa frente a las ciberamenazas y
vulnerabilidades es esencial para medir el progreso
hacia nuestra meta de adecuacion en la gestion

de riesgos y en las actividades de ciberseguridad.
Las actividades de evaluacion se pueden realizar

a través de analisis y auditorias internas y/o
independientes, incluyendo medidas como

pruebas de intrusion y deteccion de intrusiones.
La responsabilidad de la ciberseguridad debe ir
mas alld del departamento de IT, los érganos de
decisidn del negocio deben participar no solo en
la identificacidn del problema, sino ademas en la
implementacion de un ecosistema saludable a largo
plazo. Mas aun, el verdadero valor de la revision
periddica por parte del negocio se materializa
cuando se utiliza este proceso de revision para la
mejora de la cultura de la empresa y la mentalidad
de los empleados hacia las practicas de gestion de
riesgos de ciberseguridad.

Una mentalidad de sistemas de informacion
resilientes es mas critica en el momento en que
nuevas soluciones y dispositivos son adoptados
por el negocio. Es entonces, durante el periodo
de adopcidn, cuando deben ser consideradas tan
pronto como sea posible las adecuadas medidas
de seguridad, idealmente durante la identificacion
de los requisitos del negocio. Tal “seguridad por
diseflo” puede resaltar el papel de los empleados,
gue son los que hacen posible la innovacion en una
empresa, al centrarse en la gestidon de riesgos de
seguridad informacion.
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B. ORGANIZACION Y PROCESOS

Principio 3: Preparese para responder

Incluso la empresa mejor protegida experimentard
en algun momento una violaciéon de seguridad

de la informacion. Vivimos en un mundo donde

la pregunta no es si nos sucedera, sino cudndo
sucedera. Por lo tanto, la forma en cémo una
empresa responde a una brecha serd la forma en
como usted serd evaluado.

Con el fin de minimizar el impacto en el negocio
debido a incidentes de ciberseguridad, las
empresas deben desarrollar planes de respuesta
organizativos, ademas de las medidas de
respuesta técnicas. Un plan de respuesta debe
establecer hitos que ayuden a los gerentes de

la empresa a entender cudndo deben participar
terceros especializados para ayudar a contener
y remediar un incidente de seguridad, y cudndo
es conveniente ponerse en contacto con
terceras partes externas (incluyendo la policia

o los organismos de supervision del gobierno).
Tenga en cuenta que el reporte a las autoridades

competentes es una forma de mejorar el escenario
general de la seguridad y en algunos casos

puede ser obligatorio para evitar incumplimientos
regulatorios y sanciones. Una gestion de respuesta
a incidentes exitosa incluye una estrategia (interna
y externa) de comunicacion, lo que puede

marcar la diferencia entre terminar con un titular
embarazoso en la portada de un periddico, o como
un exitoso “estudio del caso” de una escuela de
negocios.

Si bien las actividades de gestion de riesgos
internos son esenciales, recuerde también
dedicar tiempo para participar con sus colegas y
socios de la industria, la comunidad empresarial
en general y con la policia en particular, para
ayudar a comprender las amenazas actuales y las
emergentes, asi como para construir relaciones
personales que mas adelante puedan servirle
durante la gestidn de un incidente.

Principio 4: Demostrar un compromiso de liderazgo

Con el fin de gestionar la seguridad de la
informacidn con eficacia y eficiencia, los lideres
empresariales deben entender y apoyar las
actividades de gestion de riesgos como un
elemento esencial para el éxito de su organizacion.
Usted y su equipo directivo debe participar
visiblemente en la gestién y supervision de las
politicas de gestidn de riesgos de ciberseguridad
de su empresa.
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Deben asegurarse de que se asignan los recursos
adecuados - tanto humanos como financieros- a
la proteccion de los activos de la empresa. Pero no
es suficiente con dotar recursos; debe facultarse
una funcion de seguridad de la informacion en

la empresa, sea ésta grande o pequefa, para
permitir una respuesta de toda la companiia a
ciberamenazas y vulnerabilidades.



PRINCIPIOS CLAVE DE SEGURIDAD

La eficacia y adecuacion de las medidas de
seguridad de la informacion de la empresa
deberian ser comunicada formalmente al maximo
responsable de su empresa, y por lo menos una
vez al afo al equipo directivo, los auditores, y al
consejo de administracion. Regularmente estos
informes - sobre la base de varios indicadores y
métricas de seguridad - deberian ser una ayuda
para la toma de decisiones en la politica y las
inversiones en seguridad, y dar una idea de lo bien
qgue su empresa estd protegiendo sus activos.

Aungue a menudo nos referimos a él como el
eslabon mas débil cuando se trata de seguridad
de la informacion - eduque a su gente a ser el
mayor activo para una buena seguridad mediante
la creacion de conciencia individual y colectiva
sobre la seguridad de informacion que dé como
resultado empleados con perfiles efectivos.

Principio 5: Actuar segun su vision

Sélo la lectura de esta guia no resulta suficiente

- debe llevar a la practica su vision singular para
la gestion de riesgos de ciberseguridad de la
empresa mediante la creacidn (o revision) de
diversas politicas de seguridad de la informacion.
Las politicas de seguridad de la informacion
corporativa proporcionan una linea base estandar
para guiar las actividades de seguridad en toda

la empresa, a través de todas las unidades de
negocio y del personal, al tiempo que aumentan la
conciencia de seguridad en toda la empresa.

Por lo general, el documento de politica de
seguridad, sus directrices y normas de apoyo,
estdn enmarcados en una estructura normativa
de seguridad de la informacion que se traduce
posteriormente en procedimientos operativos
habituales. Sin embargo, con el aumento de la
adopcién y la integracion de proveedores de
servicios de terceros en las cadenas de valor del
negocio, las organizaciones deben comprender
como fluyen sus activos de informacion entre, y

son interdependientes de, diversas partes externas.

Si un tercero no esta protegiendo adecuadamente
su informacion (o sus sistemas de informacion, en
los que usted confia), un incidente de seguridad

gue les ocurra a ellos puede llegar a convertirse
en una responsabilidad grave para las operaciones
de negocio de usted, la reputacién y el valor de
marca de la empresa. Anime a los proveedores
a adoptar al menos los principios de seguridad
de la informacion que usted aplica dentro de
su empresa. Alli donde resulte apropiado dirija
auditorias o exija a los proveedores de servicios
gue le detallen sus practicas de seguridad de

la informacioén para obtener asi, al menos, una
garantia adicional acerca de sus practicas de
negocio.

Los terceros no son sdlo fuentes de riesgo - de
hecho algunos pueden ayudar a reducir el riesgo
y le permitirdn cumplir con los objetivos criticos
de la gestidn de riesgos de ciberseguridad.

Los proveedores de servicios de tecnologia

de la informacion pueden ayudar a mejorar su
infraestructura de administracion de riesgos

de ciberseguridad, incluso a través de las
evaluaciones y auditorias de seguridad asi como
mediante el uso de dispositivos de seguridad de la
informacion y soluciones o servicios, ya sea en el
lugar, gestionadas externamente o basadas en la
nubes.

8 Los servicios en la nube son soluciones mediante las cual se utiliza un proveedor de servicios externo para almacenar,
procesar o gestionar datos a través de una red como Internet con un muy alto grado de flexibilidad y monitoreo en

tiempo real.

GUIA DE SEGURIDAD ICC PARA LOS NEGOCIOS
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Esta lista de acciones es un conjunto de medidas
practicas que las empresas de todos los tamafios
pueden tomar para reducir el riesgo asociado con
los incidentes de ciberseguridad. Si bien no es
completa ni exhaustiva, asegurar que su negocio
estd comprometido con estas actividades le
ayudara a establecer un rumbo apropiado hacia la
excelencia en seguridad de informacion.

Usted debe recordar que la gestion de riesgos de
seguridad cibernética es un proceso continuo. Una
vez que esté satisfecho de que estas actividades
iniciales estan en marcha, consulte el portal web
asociado a esta guia e identifique normas y
recursos que le ayudaran a tomar nuevas medidas
para aumentar la fortaleza de su programa de
seguridad de la informacion.

Accion 1. Copia de seguridad de la informacion del negocio
y validacion del proceso de restauracion

Asegurese de que su informacién del negocio esta
protegida haciendo una copia de seguridad - antes
de que su negocio sufra un fallo de seguridad que
ocasione que la informacion sea robada, alterada,
borrada o perdida. Pero sélo hacer una copia de
seguridad no es suficiente®. Una correcta gestion
de los procesos de copia de seguridad debe
incluir la validacion del contenido de los datos

de negocio y de la informacidn contenida en los
archivos de copia de seguridad, asi como de los
procesos de prueba de restauracion. Si se utilizan
terceros para el almacenamiento de informacion

(por ejemplo de servicios en la nube), asegurese
gue también se hacen back-ups de respaldo de
esa informacion.

Tenga en cuenta que los medios fisicos, como
un disco, una cinta o unidad de almacenamiento
utilizada para almacenar datos de copias de
seguridad, también son vulnerables a ciertos
riesgos. El material de respaldo debe disfrutar
al menos del mismo nivel de proteccién que

los datos en origen, sobre todo en materia de
seguridad fisica, dada la facilidad con la que se
mueven esos elementos de almacenamiento.

Accion 2: Actualizacion de los sistemas de tecnologia de la informacion

Los sistemas y software de todo tipo,
incluidos los equipos y dispositivos de red,
deben actualizarse a través de los parches y

las actualizaciones de firmware disponibles.
Estas actualizaciones y parches de seguridad
solucionan las vulnerabilidades del sistema de

9 Un procedimiento de copia de seguridad es un proceso técnico que debe gestionarse adecuadamente. Por ejemplo, solo
el uso de varios repositorios de almacenamiento conectados al mismo tiempo en el mismo sitio es insuficiente como
procedimiento de respaldo. Una politica de respaldo eficaz debe tener en cuenta varios tipos de riesgo, incluyendo la
pérdida de datos debido a una pérdida de lugar de operacidn, entre otras cuestiones, lo que requiere normalmente que
las copias de respaldo se encuentran fisicamente fuera de las instalaciones.
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las que podrian abusar los atacantes. Muchos
incidentes de seguridad hoy son resultado de las
vulnerabilidades que cuentan con actualizaciones
disponibles, a menudo, incluso mas de un afio
antes de producirse el incidente.

Cuando sea posible, utilice servicios automatizado
de actualizacion, especialmente para los sistemas

de seguridad como las aplicaciones anti-
malware, herramientas de filtrado web y sistemas
de deteccion de intrusos. La automatizacion

de estos procesos de actualizacion puede
ayudar a asegurar que los usuarios realicen las

actualizaciones de software de seguridad genuinas

directamente facilitadas por el vendedor original.

P N

Accion 3: Invertir en la formacion

Es esencial establecer, y repetir continuamente,
una concienciacion basica acerca de las ciber
amenazas mas importantes asi como sobre
otros temas de seguridad, en todo el personal
de su empresa. El entrenamiento™ garantiza
que el personal con acceso a la informacion

y los sistemas de informacioén, entiende sus
responsabilidades diarias a la hora de manejar,
proteger y apoyar las actividades de seguridad de
la informacion de la empresa. Sin una formacion
adecuada, los empleados pueden convertirse
rapidamente en fuentes de riesgo dentro de

la empresa, creando incidentes de seguridad

o vulnerabilidades que los adversarios puedan
utilizar para violar las medidas de seguridad de la
informacion.

Usted puede establecer una cultura de gestion
del riesgo de seguridad de la informacidn en su
negocio. Con el paso del tiempo, la inversidon en
formacion reforzara en el personal los mensajes
de seguridad de informacion empresarial,

y desarrollara las habilidades y atributos de
seguridad deseados.

Accion 4: Controle su entorno de informacion

Las empresas deben implementar sistemas y
procesos para asegurarse de que son alertadas
en caso de que suceda un incidente de seguridad
de informacién. Con demasiada frecuencia,

las empresas no son conscientes de que estan

sufriendo una brecha de seguridad; experimentan
violaciones o infecciones durante meses o afios
antes de que alguien detecte la intrusion™. Existen
varias soluciones tecnoldgicas para ayudar en
esta tarea, incluyendo los sistemas de prevencion

10 Informacion general y advertencias sobre ciberseguridad para los usuarios finales pueden encontrarse en www.
staysafeonline.org. http:/www.enisa.europa.eu/media/multimedia/material, una iniciativa de ENISA. Usted esta
autorizado a utilizar toda esta informacion, videos, infografias y con fines educativos, dentro de su empresa.

11 http://www.verizonenterprise.com/DBIR/2013/ - Verizon 2013 Data Breach Investigations Report
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y deteccidn de intrusiones y de gestion de
incidentes de seguridad; sin embargo, la simple
instalacién de estas soluciones es insuficiente. Es
necesaria la monitorizacion continua y el analisis
de las salidas de estos sistemas para obtener todo
el beneficio de estas tecnologias. Las empresas
deben implementar sistemas y procesos para
asegurarse de que son alertados en caso de

un incidente de seguridad de informacion que
estd sucediendo dentro de su organizacion.

Con demasiada frecuencia, las empresas son
conscientes de una brecha de seguridad; algunas
empresas experimentan violaciones o infecciones
durante meses o aflos antes de que alguien
detecta la intrusion. Existen varias soluciones
tecnoldgicas para ayudar con esta tarea, que
incluyen sistemas de deteccidn y prevencion

de intrusiones y de gestion de incidentes de
seguridad; sin embargo, la simple instalacion

de estas soluciones es insuficiente. Es necesaria
una monitorizacidn continua y el analisis de la
informacion recogida en estos sistemas para
beneficiarse de dichas tecnologias.

Muchas empresas pueden no tener expertos
propios ni los recursos necesarios para controlar
los sistemas y procesos vitales. Existen servicios
disponibles tanto para ser desplegados “in-situ”
en sus instalaciones como para ser gestionados
remotamente, que son ofrecidos por varios
proveedores bajo diferentes modelos de negocio,
y que incluyen tecnologias y servicios basados
en la nube. Encuentre el sistema mas adecuado
para su organizacion, busque ayuda externa

con experiencia para su asesoramiento, y apoye
la inclusion del clausulado apropiado en las
condiciones contractuales.

Si su empresa esta experimentando un
ciberincidente, considere informar sobre esta
circunstancia a las agencias gubernamentales
apropiadas™ y a las asociaciones de la industria -
la comunicacién con los demas puede ayudarle a
determinar si su negocio esta experimentando un
hecho aislado o forma parte de un ciberincidente a
mayor escala. A menudo, esta clase de divulgacién
puede dar lugar a informacién y asesoramiento
gue ayudan a la empresa a tomar medidas
eficaces.

Accion 5: defensa en capas para reducir el riesgo

Los perimetros de seguridad en la red y el control
de acceso tradicionales ya no son suficientes,
sobre todo cuando el sistema de informacioén de
la empresa se conecta a Internet, proveedores

de servicios de Internet, servicios de outsourcing
y de la nube, proveedores y socios, asi como

con dispositivos portatiles que estan fuera del
alcance y control de las compafias. La proteccion
efectiva contra virus, software malicioso o

dispositivos y hackers requiere varias capas de
medidas defensivas para reducir el riesgo de

un incidente de seguridad de informacion. La
combinacidn de multiples técnicas™ para hacer
frente a los riesgos de ciberseguridad puede
reducir significativamente la posibilidad de que
una peqguefa brecha se termine convirtiendo en un
incidente en toda regla.

12 Las victimas de un (ciber) delito también deben presentar una denuncia ante las autoridades policiales correspondientes.
Aunque la policia local es a menudo el mejor punto de contacto para la delincuencia tradicional, sin embargo podra
encontrar cuerpos policiales especializados en ciberdelincuencia (pirateria, sabotaje, espionaje).

13 Un ataque puede ser horizontal (se dirige a empresas de un mismo sector) o vertical (dirigidos a subcontratistas) o
puede ser una amenaza a la seguridad de un elemento especifico de software o hardware en particular.

14 Incluyendo filtrado web, antivirus, proteccion contra malware proactiva, cortafuegos, politicas de seguridad sdélidas y

formacioén de los usuarios, por nombrar sélo algunos.
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Las capas de defensa de seguridad de la
informacion trabajan para limitar los grados de
libertad disponibles para adversarios y aumentar
las oportunidades para su deteccidon por parte de
los sistemas de vigilancia de la empresa.

El seguro de ciberriesgo puede ser no solo

una manera para que las empresas mitiguen

las consecuencias financieras de un incidente,
sino también para gestionar proactivamente las
exposiciones, y fortalecer la gestion del riesgo
interno de una empresa.

Accion 6: Prepararse para

La gestidn del riesgo no trata solo de disminuir la
probabilidad, sino también de minimizar el dafo
potencial en el caso de que ocurra un evento. Esto

significa que hemos de prepararnos para investigar

rdpidamente un incidente - asegurandonos de
que estaran a mano los recursos adecuados y los
sistemas y procesos estardan atentos para capturar
la informacion critica. Si la brecha consiste en la
entrada de un programa malicioso, este debera
ser eliminado. La preparaciéon también significa
tener un plan organizativo para adoptar buenas
decisiones rapidamente y coordinar las acciones
necesarias para tomar el control de un incidente.
<Quién va a responder y cOmo? Su equipo puede
influir en el resulta